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ЗАОЧНИЙ СЕМІНАР-ТРЕНІНГ 

НА ТЕМУ:

«Деякі аспекти негативного впливу Інтернету та інших інформаційних систем на психічне здоров'я людини» 
Київ-Дніпропетровськ

2012
ПЛАН ЗАОЧНОГО

СЕМІНАРУ-ТРЕНІНГУ

1. Тема семінару: «Деякі аспекти негативного впливу Інтернету та інших інформаційних систем  на психічне здоров'я людини».


2. Мета проведення семінару: підвищення рівня психологічної культури працівників юридичних служб територіальних органів міністерств, інших центральних органів виконавчої влади, структурних підрозділів Дніпропетровської обласної державної адміністрації,  державних підприємств, установ, організацій та державних господарських об’єднань; підвищення розуміння професійного стресу, його причин та наслідків для вживання заходів щодо його подолання та попередження.


3.  Підстава проведення семінару-тренінгу: тематична програма заочних семінарів – тренінгів для юрисконсультів на І півріччя 2012 року, затверджена першим заступником начальника Головного управління юстиції в Дніпропетровській області 13 грудня                  2011 року.


4. Цільова група: працівники юридичних служб територіальних органів міністерств, інших центральних органів виконавчої влади, структурних підрозділів Дніпропетровської обласної державної адміністрації,  державних підприємств, установ, організацій, державних господарських об’єднань та інші фізичні особи.


5.  Інформаційне забезпечення: методичні матеріали підготовлено у межах співпраці Головного управління юстиції в Дніпропетровській області та Інституту психології імені Г.С. Костюка Національної академії педагогічних наук України.


6.     Основні питання, які розглядаються у заочному семінарі-тренінгу:

· Загальні положення;
· Інтернет – залежність;

· Інтернет – шахрайство.

На сьогодні важко уявити життя без інформаційних технологій.                                   Інтернет – технології мають місце в кожній сфері життя особистості. 
Так, на сьогодні засобом всесвітньої мережі можна працювати, сплачувати рахунки, купувати товари чи послуги, спілкуватися зі знайомими, читати новини та багато іншого.

Так, Компанія Microsoft опублікувала нове глобальне дослідження під назвою YoungAdultsRevealed, проведене разом з підрозділом OnePointNine дослідницького агентства Synovate. Дослідження засноване на даних опитування більше 12 тис. молодих людей у віці від 18 до 24 років по всьому світу і розказує про їх мережеві переваги й інтереси. Більше 45% всіх опитаних заявили, що без персонального комп'ютера і підключення до Інтернету вони не змогли б жити. Це більше, ніж для будь-якого іншого медіа-пристрою (28% молодих людей не можуть жити без мобільного телефону, 11% - без телевізора).

Безперечна користь інформаційних технологій для розвитку соціальних відносин та розбудови інформаційного суспільства полягає в збільшенні інтенсивності інформаційного обміну, прискоренні економічних процесів, відкриття можливостей для розвитку тощо. На сьогодні на державному рівні прийнято національну програму інформатизації
. Закон України «Про Національну програму інформатизації»                          від 04.02.1998 № 74/98-ВР, визначає загальні засади формування, виконання і коригування Національної програми інформатизації. На реалізацію програми виділяються відповідні кошти Державного Бюджету України.

Водночас, інтенсивний розвиток інформаційних технологій несе і багато загроз до яких ми маємо бути підготовленими, щоб уникнути їх негативних наслідків.
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Українська електронна мережа є політизованішою, ніж, приміром, у США. За підрахунками експертів, одна людина, що користується Інтернетом, може вплинути на кількох осіб, що не мають можливості користуватись Інтернетом.

Згідно з дослідженням Microsoft і Synovate, майже половина молодих людей в світі зізнається, що не «може жити без Інтернету».

Від практикуючих психіатрів все частіше поступають дані про збільшення кількості пацієнтів, основні скарги яких пов'язані з впливом Інтернету.

За статистикою, 54% користувачів у віці від 13 до 23 років проводять в Інтернеті щоденно від 1 до 3 годин, ще 31% сидить в Мережі по 4-6 годин. Існує категорія людей, яка живе віртуальним життям по 10 годин на добу і більше. Психологи повідомляють, що онлайн-залежність може зруйнувати життя людини. Сьогодні лише в одній Німеччині від Інтернет-залежності страждає близько 2 мільйонів чоловік. «У Інтернеті вони грають, базікають, фліртують, роблять покупки і працюють, і людям стає все важчим відвернутися від дисплея», - говорить Тео Вессель, відділ берлінського Союзу допомоги залежним. Для багатьох молодих німців практично все життя проходить в онлайн. «Нерідко все починається з яскраво вираженого переживання після відвідин Інтернету, які супроводжуються відчуттям радості, підйому настрою і власної значущості».

«Наприклад, гострі відчуття ризику і успіху після виграшу в Інтернет-казино і так далі. Цей стан запам'ятовується надовго, і поступово формується ритм діяльності в Інтернеті, що приносить відчуття комфорту. Чим більше стресів і важко вирішуваних ситуацій в житті, тим більше тягне у віртуальний світ, де ці проблеми відсутні. Поступово виходи в Інтернет стають все більш частими, думки про приємні переживання під час сеансів починають домінувати в свідомості», - повідомляють психологи. Так сучасна молодь все більше часу проводить на сайтах, найпопулярніші з яких - «Однокласники», «Контакт», «Аська» й інші.
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На жаль, майже всі через деякий час усвідомлювали, що не можуть жити без Інтернету довгий час, подібно до курців, у яких виникає потреба в цигарці через деякий проміжок часу. Вони відновлювали підключення до Мережі, купували новий модем і збирали назад комп'ютер, щоб знову годинами просиджувати в Інтернеті.

Інтернет і комп'ютерні ігри, як варіанти віртуальної реальності дозволяють не лише відволіктись від «реальних» справ, а і створюють проблеми психічному та фізичному здоров'ю.

У Фінляндії молодих людей не призивають до армії, якщо вони надмірно захоплюються Інтернетом. Лікарі стверджують, що, якщо інтернет-залежні хлопці втратять можливість проводити тривалий час у Інтернет, вони отримують настільки сильний стрес, що не зможуть служити.

З метою збереження психічного здоров'я молоді у Китаї закрили більше 8000 інтернет-кафе. Як приклад проблем психічному здоров'ю наводиться історія фізичного виснаження двох підлітків після 48 годин перебування у інтернет-кафе. Як наслідок,                  12-річний хлопчик загинув від інсульту. За заявками лікарів, мізки хлопчика відмовили,а серце зупинилось від щоденних 16-ти годин перед екраном персонального комп’ютера  в інтернет-кафе. Та останньою краплею стало те, що дитина провела 48 год. без перерви за комп'ютерними іграми.
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Існує класифікація інтернет-залежності. Її поділяють на п'ять видів:

1. Безкінечне лаження по всесвітній мережі, пошук інформації.

2. Захоплення переписками і сайтами знайомств.

3. Ігрова залежність. Безперестанку ви граєте ігри з іншими людьми.

4. Участь у інтернет-фінансових операціях. Це скажімо гра на гроші,                            інтернет-магазини, аукціони тощо.

5. Сексуальна захопленість – бажання лазити по порносайтах і отримувати від цього задоволення. 

На сьогодні вчені визначають психологічні та фізіологічні симптоми Інтернет – залежності.

► Гарне самопочуття або ейфорія під час роботи за комп’ютером;
► Неможливість зупинитися;

► Постійне збільшення кількості часу перебування в Інтернеті;

► Зневага родиною і друзями;

► Відчуття спустошення, тривожність, роздратованість в періоди не користування Інтернетом;

► Брехня про свою діяльність роботодавцю, рідним, друзям тощо;

► Проблеми на роботі.


· Біль в області зап’ястя через тривалу перенапругу м’язів;

· Сухість в очах;

· Головний біль;

· Біль у спині;

· Нерегулярне харчування;

· Зневага особистою гігієною;

· Порушення сну.

Попередні симптоми Інтернет-залежності:

· Нав’язливе прагнення постійно перевіряти електронну пошту, повідомлення у соціальних мережах;

· Очікування часу перебування в Інтернеті;

· Збільшення часу перебування в Інтернеті;

· Зростання витрат на Інтернет-послуги та комп’ютерну техніку.


· Повне поглинання Інтернетом;

· Потреба в постійному збільшенні часу перебування в мережі; 

· Поява неодноразових, малоефективних спроб скоротити час перебування в Інтернеті;

· Поява симптомів абстиненції при скороченні часу перебування в Інтернеті (повторна тяга, виникнення і посилення напруги через певний час);

· Виникнення проблем з оточуючим середовищем (однолітками, членами родини, друзями);

· Намагання приховати реальний час перебування в мережі;

· Залежність настрою від використання Інтернеті (виражається емоційним, руховим збудженням, тривогою, нав’язливими розмірковуваннями про те, що відбувається в мережі, фантазіями тощо.
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На сьогодні немає єдиного прийнятого підходу до лікування Інтернет залежності, в США, Китаї, Великобританії та інших розвинених країнах створюються спеціальні клініки для лікування інтернет-залежних людей. 

На території України таких спеціалізованих клінік поки не існує, однак діагностику та корекцію стану Інтернет залежності можуть здійснювати фахівці-психологи та психотерапевти за допомогою методів психодіагностики, психотерапії, психокорекції тощо. 
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У будь-яку сферу, що приносить прибуток, рано чи пізно обов'язково проникають шахраї. Одні грають всерйоз, створюючи фінансові піраміди й інші схеми масового вилучення грошей у населення. Інші не настільки амбіційні й задовольняються вуличним «розводом» наївних співгромадян. А треті слідом за офісними працівниками, геймерами, програмістами, блогерами й студентами перемістились у сферу Інтернет, де успішно поживають плоди чужої довірливості. 

Щоб убезпечити своїх читачів від мережних аферистів, журнал Divine Сaroline
 склав список найпоширеніших способів Інтернет-шахрайства.

На онлайн-аукціонах типу еBay досить часто попадаються фальшиві товари. І незважаючи на те, що в того ж eBay є комісія для відстеження шахраїв, однаково ймовірність купити підробку існує, навіть якщо надані сертифікати, котрі підтверджують справжність. 
Ще на інтернет-аукціонах бувають випадки накручування ціни за допомогою спільників. Продавець з іншого акаунту або його друзі підвищують ставку, щоб ви заплатили більше. Тому якщо якийсь користувач часто трапляється у списку тих, що зробили ставки в одного продавця, можливо, він просто накручує ціну. І ще одне: ніколи не переказуєте гроші за товар напряму. Якщо вам нічого не надішлють, повернути гроші в такому випадку буде практично неможливо.

Якщо Ви отримали електронного листа від свого банку, в якому сказано, що хтось намагався скористатись вашим рахунком, і для розблокування рахунку вам необхідно передати банку інформацію, що підтверджує особу, у жодному разі не слід цього робити. Банки ніколи не запитують таку інформацію через е-мейли. Аферисти (фішери), отримавши вашу особисту інформацію, скористаються нею для одержання доступу до вашого ж банківського рахунку. 
Згідно даних Американської асоціації банкірів (American Bankers Association), у світі здійснюється більш ніж $2,5 трлн. операцій по кредитних картках у рік. Картки приймаються більш ніж у 24 млн. точок у близько 200 країнах. Щосекунди здійснюється приблизно 10 тис. операцій за допомогою банківських карток. Саме тому у багатьох країнах світу шахрайство з картками є страхом номер один.
Занепокоєння з приводу того, що з картки можуть вкрасти гроші є сильнішим за тероризм, комп’ютерний вірус і навіть здоров'я та особисту безпеку. Втрати від карткового шахрайства у США оцінюються у $8,6 млрд. щороку, стверджується у доповіді, опублікованій у 2009 р. компанією Aite Group. Хоча ця цифра є незначною у порівнянні із загальним обсягом платежів за картками, який складає $2,1 трлн. карткове шахрайство продовжує непокоїти як користувачів, так і банки та компанії, що забезпечують платежі в Інтернеті.
Платежі банківськими картками у нас поки що не користуються популярністю та нерозповсюджені, відповідно, дослідження щодо переважаючих страхів також відсутні. Але, судячи з усього, ми будемо сплачувати картками все більше і більше, а тому захист від карткового шахрайства – питання серйозне і важливе для всіх зацікавлених сторін.
Які види шахрайства з банківськими картками існують в Інтернеті?
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І) Найбільш популярний та найвідоміший спосіб – це фішинг (від англійського                        fіsh – вудити рибу). Концепція фішинга полягає у тому, що шахрай будь-якими можливими способами намагається витягнути з власника картки інформацію. Це може бути підроблений лист, наприклад, від банку або платіжної системи, клієнтом якої є власник, із проханням так чи інакше повідомити інформацію, за допомогою якої шахрай може одержати доступ до коштів – запит PIN-коду, логіна, пароля тощо. Найпростіший спосіб фішинга – підробка листа. Користувач одержує листа з пропозицією перейти за посиланням, адреса якого схожа на адресу відомої користувачу компанії.                                    Якщо користувач перейде за посиланням та вкаже дані доступу, які звичайно використовує для доступу до Інтернет-банкінгу або особистого кабінету, його персональні дані стануть доступними шахраям.
Крім того, фішери активно використовують бот-мережі, щоб витягнути особисті дані користувачів. Бот-мережа є комп'ютерною мережею, що складається з деякої кількості хостів, із запущеними ботами (автономним програмним забезпеченням). Така схема дозволяє з кожного наступного зараженого комп'ютера отримати список адрес електронної пошти й використовувати його для розширення бот-мережі з отримання конфіденційної інформації.

Історія фішингу почалася у 1995 році, коли у мережі Америка Он-лайн (AOL) шахраї почали активно використовувати непоінформованість користувачів для одержання конфіденційних відомостей. Пізніше здивованим співробітникам AOL довелося писати клієнтам листа про те, що AOL ніколи не запитує у своїх клієнтів конфіденційної інформації з пошти. До речі, не запитують аналогічну інформацію також і співробітники банків та платіжних систем.

Кожному користувачеві можна порадити: ніколи не квапитися ділитися конфіденційною інформацією, зверніться до банку і впевніться у тому, що інформація запитується дійсно представником банку та в обґрунтованих цілях.
ІІ) Вішинг – це слово, що виникло з двох англійських слів voіce (голос) + fіshіng (вудити рибу). Для даного типу шахрайства використовується технологія передачі мовного сигналу через мережі Інтернет Voіp (Voіce over ІP). Скажімо, на ваш телефон надходить дзвінок від представника банку або автоматичного інформатора про те, що ваш рахунок був заблокований, і вам необхідно перевести телефон у тоновий набір і ввести PIN-код доступу до картки. У такому випадку потрібно не реагувати на перший же дзвінок (тобто діяти за запропонованим алгоритмом), а терміново зв'язатися з банком і впевнитися, що проблема дійсно існує. Знову ж – у кожному разі не повідомляйте по телефону свої конфіденційні дані.

Як правило, вішери здійснюють не один дзвінок, а декілька. У першій розмові вони витягають конфіденційну інформацію, потім відволікають, заспокоюють пильність користувача повторним дзвінком, повідомляючи, що проблема розв'язалася, тим самим виграючи час, щоб потерпілий не зателефонував у банк і не заблокував картку. Цей вид шахрайства більше націлений на Європу та Сполучені штати, де телефон широко використовується для рекламних повідомлень, дзвінків співробітників банків та інших компаній.
ІІІ) Наступний вид шахрайства – фармінг, який є більш складною модифікацією фішингу. Концепція фармінгу полягає у тому, що на локальному комп'ютері користувача підмінюються файли та властивості файлів, що обумовлюють поведінку локального комп'ютера при доступі до адреси у мережі Інтернет (файл HOSTS і настроювання Dns- Серверів). В остаточному підсумку всі маніпуляції шахраїв ведуть до того, що локальний комп'ютер виявляється «обдуреним». Людина набирає у браузері перевірену адресу сайту, якою користується щодня, наприклад відомий розвідувач, але у результаті маніпуляцій комп'ютер переадресовує його на іншу адресу, зазначену шахраєм.


ІV) Найбільш популярний на сьогоднішній день у країнах СНД вид шахрайства, вочевидь, кардінг. Він містить у собі операції з використанням банківської картки або її реквізитів, не ініційовані або не підтверджені її власником. Реквізити платіжних карток, як правило, викрадають зі зламаних серверів інтернет-магазинів, платіжних і розрахункових систем, а також з персональних комп'ютерів (або безпосередньо, або через шкідливе програмне забезпечення). 
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Перший, і, безумовно, головний спосіб боротьби з фактом шахрайства, що відбулося, – опротестування платежу. Ви завжди зможете прийти до свого банку та подати заяву про опротестування операції. Крім того, варто звертати увагу на електронну адресу сторінки. Якщо інтернет-сервіс використовує шифроване з’єднання, яке забезпечує захист від шахраїв, адреса сторінки завжди буде починатися HTTPS.


Звичайно, заходи щодо боротьби із шахраями здійснюють не тільки користувачі, але й платіжні системи, банки та процесингові компанії. Платіжними системами Vіsa і Mastercard був розроблений міжнародний протокол, який називається 3-d Secure, (під торговельними марками Verіfіed-By-Vіsa – для Vіsa і Mastercard Securecode – для Mastercard). Суть його полягає в одержанні додаткового пароля для здійснення інтернет-операцій. Коли ви здійснюєте операцію по списанню коштів з вашої картки у мережі Інтернет, вам пропонується перейти на сайт банку, який випустив вашу картку та ввести спеціальний пароль. 
Велику роль у протидії шахрайству відіграють і процесингові компанії, завдяки спеціальним системам фільтрації всіх операцій, що обслуговуються, на предмет можливого шахрайства. Технології, що постійно удосконалюються, дозволяють процесинговим компаніям зводити розміри шахрайства до мінімуму й оперативно знаходити шахраїв, передаючи інформацію про це в правоохоронні органи. 

Наступний пункт – шахрайство у соціальних мережах. Соціальні мережі – це дуже привабливе поле для звичайного користувача, у подібних мережах відбувається постійний обмін інформацією. Але воно також є привабливим і для шахраїв. Напевно, кожен користувач пережив спам-розсилання зі свого аккаунта з пропозиціями простежити за власником мобільного телефону, прочитати чужі СМС-повідомлення тощо. У таких випадках необхідно повідомляти адміністрацію сервісу, що шахраї намагаються активно впливати на користувача.

Іноді соціальні мережі пропонують сервіси, які, на наш погляд, є просто знахідкою для шахраїв. Наприклад, недавно створена у США мережа за назвою Blіppy планує запропонувати своїм користувачам послугу, за допомогою якої вони зможуть повідомляти дані про свої онлайн-покупки і дивитися дані про такі ж покупки в інших користувачів, порівнюючи ціни, умови тощо. Ця послуга у даний момент у стадії розробки, однак, представники компанії Symantec, яка спеціалізується на IT-безпеці, недобре відгукуються про такий сервіс. Менеджери інженерних систем сінгапурського офісу компанії говорять, що ризики, пов'язані з наданням інформації з кредитних карток, значно перевищують переваги такої послуги. Symantec попередив, що сайти соціальних мереж є більш привабливою мішенню для кіберзлочинців щодо збору конфіденційної інформації.
Соціальні мережі об'єднали два фактори, які роблять їх ідеальною мішенню для онлайн-злочинної діяльності: величезна кількість користувачів, а також високий рівень довіри серед тих користувачів.

Варто відзначити, що раніше Facebook запропонував послугу аналогічну Blіppy. Але вона була ліквідована у вересні 2009 року після колективного позову користувачів про порушення недоторканності приватного життя.


Що ж можна порекомендувати користувачам платіжних карток?
Перше, що стосується захисту даних своїх банківських карток.
- Не залишайте платіжні картки без догляду й не передавайте третім особам.
- Нікому не повідомляйте ваш пароль від сервісу, який дозволяє розпоряджатися коштами, наприклад, від Інтернет-банку або електронного гаманця.
- Не слід зберігати PIN-код вашої картки разом із самою карткою.
- Ніколи не повідомляйте CVV/CVС-код нікому, за винятком процесу оплати в Інтернет-магазині, тому що це необхідно для завершення угоди. 
- У жодному разі не надавайте особисту інформацію у відповідь електронною поштою. Жоден банк і жоден сервіс ніколи не попросять вас надати пароль доступу.
- Регулярно перевіряйте стан свого рахунку як у платіжній системі, так і на картці. Якщо у вашому банку є послуга СМС-повідомлення – обов'язково підключіть її, тому що це найшвидший спосіб одержати інформацію про те, що з вашим рахунком щось відбувається.
- У жодному разі не зберігайте всі ваші гроші на банківській картці.
- Заведіть спеціальну картку саме для Інтернет-розрахунків.
- Акуратніше використовуйте та говоріть про інформацію, яка використовується вами для відповіді на друге секретне запитання при відновленні пароля.
- Ніколи не здійснюйте операцій по картках за допомогою електронних платіжних систем у магазинах, яким не довіряєте або які бачите вперше. Особливо, якщо на них немає логотипів платіжних систем, та інших організацій, які борються із шахраями.
Якщо вас попросили надіслати пароль або інші дані картки, не відсилайте, а телефонуйте до Call-центру банку та упевніться у відсутності спроби шахрайства.


Щоразу, коли вам в Інтернеті безкоштовно пропонують те, за що зазвичай треба платити, варто бути вкрай обережним. Виробники товарів, які ви «виграли, отримавши               е-мейл» – комерційні організації, і в їхні плани не входить роздавати тисячі Xboxів, Ipodів чи інших гаджетів безкоштовно. У таких аферах звичайно просять оплатити тільки доставку, якої, природно, не буде.


Як тільки трапляється трагедія, що вимагає доброчинності, активізуються не тільки благодійні фонди, але й аферисти. Якщо вам приходить е-мейл із проханням про внесок, не варто зразу пересилати гроші. Впевніться на 100%, що ці кошти підуть куди треба. А взагалі в таких випадках краще довіряти великим благодійним організаціям, таким як Червоний Хрест або Міжнародна амністія.
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Іноді трапляється, що «жертві» приходить лист із погрозами викрадення                       кого-небудь із близьких і вимогами перерахувати енну сумі грошей на рахунок відправника листа. Звичайно ж, це афера. Навіть якщо ви відчуваєте, що хтось справді може викрасти ваших родичів або має у розпорядженні компромат, найкраще звернутися в правоохоронні органи. 
Буває й зворотна ситуація: вам приходить лист від сищиків, які знайшли ваші контакти в затриманого злочинця, і просять допомогти в розслідуванні. Насправді аферисти просто виманюють у вас особисту інформацію.
Цікавим в контексті аналізу Інтернет шахрайства є журналістське розслідування Юрія Луканова, підтримане Данським фондом журналістських розслідувань SCOOP, так наводимо текст його статті, оприлюдненої на сайті кореспондент.нет:

 На початку грудня мій комп’ютер заблокувала порнографічна картинка. Подібна проблема спіткала кількох друзів. З’ясувалося, що це вірус, який проник з Інтернету. 

Прибрати картинку не міг. Її автори написали, що для розблокування треба вислати СМС із символами М21120000 на номер 4171, а отриманий у відповіді код вставити у спеціальне місце. Зазначили вартість повідомлення $1 — 8 грн. Вказівки виконав, але заставка не зникла. А з рахунку зняло 30 грн. 

— За поширення вірусу передбачене покарання до двох років в’язниці. Плюс до восьми років за шахрайство з використанням електронно-обчислювальної техніки,— пояснює юрист Роман Головенко. 

— Розробники вірусу пов’язані з тими, хто забезпечує мобільний зв’язок, — припускає інший юрист Андрій Нечипоренко. 

Оператори мобільного зв’язку відмовилися назвати кількість повідомлень, надісланих на номер 4171. Відкриття такого номера у чотирьох операторівразом коштує 12 тис. 166 грн 50 коп. Аби їх повернути, треба, щоб 30-гривневі СМС надіслали 405 людей. Крім того, за користування номером щомісяця мусять платити 2 401,3 грн абонентської плати — ще 80 повідомлень щомісяця. А щоб отримати прибутки, обдурених має бути значно більше. Адже 30% прибутку треба віддати операторам, ще 5% — партнерам. 
Представники мобільних операторів кажуть, що не стежать за змістом повідомлень, а лише надають свої канали іншим фірмам — контент-провайдерам. Такими були фірми ”Джамп-Україна” та Polygon integration Ukraine. 

	

	
	

	Зазначена вартість повідомлення — один долар, а з рахунку зняло 30 гривень
	

	
	

	


Але найбільш причетною до номера 4171 виявилася фірма «Контент-провайдер «Перший альтернативний-Україна». Зареєстрована у Києві на вул. Кіквідзе, 18. Але за цією адресою хрущовка, у якій працює хімчистка. Телефоную на вказаний номер. Дівчина відмовилася називати реальна адресу і з’єднувати із працівниками. Порадила писати електронні листи. Надсилаю два листи директору Петрові Тугаю, відповіді немає.

Компанія «Перший альтернативний-Україна» співпрацювала з усіма операторами. З «Київстаром» і «Білайном» — як клієнт, із МТС і Life :) — як співкористувач їхнім каналом. Зареєстрована 7 листопада 2007 року. Засновник, російська фірма «Перший альтернативний», внесла до статутного фонду 46 тис.грн. Перед Петром Тугаєм директором працював Кирило Гороховський. Він порадив звернутися до московського офісу. Так і роблю. 

«Будь-які види шахрайства демонструють провокації і протиправні дії з боку учасників ринку. Метою цього є вплив на формування негативної репутації контент-провайдерів або стільникових операторів...», — йдеться в їхньому листі-відповіді. Прохання конкретизувати проігнорували. 

Однак реально коштує 18 гривень, кажуть в інформ-службі МТС. 

— Якщо контент-провайдерів справді хочуть дискредитувати, то вони мали б оголосити про це одразу після появи шахрайських оголошень і відмежуватися від цих пропозицій, — пояснює спеціаліст із комп’ютерних систем Валерій Степаненко. — Але вони поводяться інакше. Не виключаю, що мобільні оператори теж причетні. Їм вигідно не контролювати повідомлення своїх каналів. Щоб шахрайств не було, треба законодавчо зобов’язати їх це робити. 

МТС попередив провайдера, який уклав угоду з шахраями, і наклав відповідні штрафні санкції. ”Київстар” розірвав стосунки з ”Першим альтернативним-Україна”. У Life:) кажуть, що вжили заходів для зупинки шахрайської діяльності. Ці мобільні оператори готові компенсувати збитки. ”Білайн” не обіцяє і пропонує звертатися до правоохоронних органів. Жоден оператор не повідомив, що звернувся до міліції сам.



До чого спонукають

— надіслати СМС-повідомлення 
на номер з чотирьох цифр
— передзвонити на вказаний номер
— продиктувати код поповнення рахунка мобільного телефону
— перерахувати гроші на вказаний номер телефону
Жодну з цих дій не варто виконувати.

Чим заманюють

— розіграшем призів, грошей, путівок
— пропозицією допомогти хворим, дітям, знедоленим, зібрати кров
— проханням допомогти родичеві, який нібито потрапив у міліцію, лікарню
— проханням підтримати знайомого у конкурсі.

Як бачимо, Інтернет-шахрайство має багато форм та видів. З метою отримання вигоди інтернет-шахраї використовують різноманітні методики для отримання конфіденційної інформації та її використання. Тому, користувачі мають бути обережними та самостійно дотримуватись правил безпеки.
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На сьогодні єдиних методів протидії негативних впливів інформаційних систем, зокрема, Інтернету, не існує, відповідні галузі займаються розробкою захисних механізмів – психологія -  стосовно негативних психологічних впливів та залежностей, право  - питання електронної комерції, захисту інтелектуальної власності, шахрайства тощо. Але, як говорять, береженого Бог береже, тому кожен користувач Інтернету має самостійно дбати про власну безпеку та бути уважним щодо поширення через Інтернет інформації про себе, не переглядати шкідливу інформацію тощо. Особливу увагу при цьому слід приділили вихованню власних дітей та навчанню їх як користуватись Інтернетом та сучасними технологіями щоб вони не приносили дитині шкоду.


1. Абрамов К. Інтернет-шахрайство з платіжними картками та методи захисту від нього. – Режим доступу: http://www.ufin.com.ua/analit_mat/poradnyk/094.htm
2. Шахрайство в інтернеті. – Режим доступу: http://frichx.pp.ua/2011/08/24/shahrajstvo-v-interneti/
3. Луканов Ю. Мобільні оператори відхрещуються від шахраїв. – Режим доступу: http://blogs.korrespondent.net/journalists/blog/lukanov/a19817
4. Інтернет-залежність – вигадка чи хвороба. Режим доступу: http://www.esc.lviv.ua/internet-zalezhnist-vyhadka-chy-hvoroba/
5. Максименко С.Д., Литовченко І.В., Бугайова Н.М., Чема М.А., Болтівець С.І. Діти в інтернеті: як навчити безпеці у віртуальному світі: Посібник для батьків.

6. Велика І.В. Інтернет-залежність – хвороба ХХІ століття. Режим доступу: http://udau.edu.ua/library.php?pid=301
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Заочний семінар-тренінг розроблений

спеціалістами відділу правової роботи, 

правової освіти та кодифікації за матеріалами, 

наданими Інститутом психології імені Г.С. Костюка 

Національної академії педагогічних наук України  
ЗАГАЛЬНІ ПОЛОЖЕННЯ





Інтернет-залежність – психічний розлад, нав'язливе бажання підключитися до Інтернету і хвороблива нездатність вчасно відключитися від Інтернету.








До шкідливих впливів Інтернету слід відносити:








Гаджет-адикція;








Нав’язливий веб-серфінг;








Відвідування сайтів агресивної і ауто агресивної спрямованості;








Адитивний фанатизм;








Пристрасть до роботи за комп’ютером (хакерство, програмування);








Фальшиві товари на аукціонах











Симптоми Інтернет залежності:








Перехід від віртуальних стосунків до реальних;








Кіберсексуальна залежність тощо;








Кіберкомунікативна залежність;








Опитування свідчать, що всупереч шкідливим наслідкам Інтернет – залежності, приблизно 54% хворих не хочуть зменшити час, що проводиться в онлайн. Частину з них рахують себе що остаточно «підсіли» на Інтернеті і є нездібними кинути цю звичку. Інші 46% зробили декілька безуспішних спроб позбавитися від залежності. Зазвичай в цих випадках застосовувалося обмеження самих себе деяким тимчасовим лімітом, але ці люди були не в змозі дотримувати встановлені для себе обмеження. Після чого наступали спроби взагалі відключитися від Інтернету, викинути модем або ж взагалі демонтувати комп'ютер захистити себе від використання Мережі.








Кібероніоманія;








Надмірна зацікавленість та залежність від мережевих ігор, віртуальних казино тощо;








Психологічні симптоми:








Можливість використання Інтернету для купівлі заборонених речовин тощо;








Виробництво, розповсюдження та зберігання дитячої порнографії;








Шахрайство засобом Інтернет – мережі;


;








Розкриття приватної чи іншої конфіденційної інформації;








Інтернет –залежність;








Фізіологічні симптоми:








ІНТЕРНЕТ - ЗАЛЕЖНІСТЬ





Лікування від Інтернет-залежності








Негативний вплив гриферів;








ІНТЕРНЕТ-ШАХРАЙСТВО








Інтернет-шахрайство з платіжними картками та методи захисту від нього








Фішинг, вішинг, картинг, фармінг








Упіймалися в мережі








Запобіжні заходи








Афера «Ви виграли безкоштовний Xbox!»








Негативний вплив гриферів;








Благодійна афера








Шантаж











Використані матеріали:











�Інформатиза́ція (Informatisation) — сукупність взаємопов'язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D1%81" \o "Процес"�процесів�, що спрямовані на створення умов для задоволення інформаційних потреб �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%93%D1%80%D0%BE%D0%BC%D0%B0%D0%B4%D1%8F%D0%BD%D0%B8%D0%BD" \o "Громадянин"�громадян� та �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%A1%D1%83%D1%81%D0%BF%D1%96%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE" \o "Суспільство"�суспільства� на основі створення, розвитку і використання �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0" \o "Інформаційна система"�інформаційних систем�, мереж, ресурсів та �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%97" \o "Інформаційні технології"�інформаційних технологій�, які побудовані на основі застосування сучасної �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%9E%D0%B1%D1%87%D0%B8%D1%81%D0%BB%D1%8E%D0%B2%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D1%82%D0%B5%D1%85%D0%BD%D1%96%D0%BA%D0%B0" \o "Обчислювальна техніка"�обчислювальної� та �HYPERLINK "http://uk.wikipedia.org/w/index.php?title=%D0%9A%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%82%D0%B5%D1%85%D0%BD%D1%96%D0%BA%D0%B0&action=edit&redlink=1" \o "Комунікаційна техніка (ще не написана)"�комунікаційної техніки�.


Процес широкомасштабного використання �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%86%D0%A2" \o "ІТ"�ІТ� у всіх сферах соціально-економічного, політичного і культурного життя суспільства з метою підвищення ефективності використання �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%8F" \o "Інформація"�інформації� і знань для управління, задоволення інформаційних потреб громадян, �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%9E%D1%80%D0%B3%D0%B0%D0%BD%D1%96%D0%B7%D0%B0%D1%86%D1%96%D1%8F" \o "Організація"�організацій� і �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%94%D0%B5%D1%80%D0%B6%D0%B0%D0%B2%D0%B0" \o "Держава"�держави� і створення передумов переходу держави до �HYPERLINK "http://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B5_%D1%81%D1%83%D1%81%D0%BF%D1%96%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE" \o "Інформаційне суспільство"�інформаційного суспільства�.


Предметна область інформатизації територіального рівня включає:


інформатизацію законодавчої та виконавчої влади


інформаційну підтримку діяльності господарюючих суб'єктів регіону


інформатизацію процесів управління соціальною сферою;


інформатизацію процесів ефективного природокористування та охорони навколишнього середовища.





��HYPERLINK "http://www.divinecaroline.com/" \t "_blank" \o "Opens external link in new window"�Divine Caroline� – жіночий інтернет-журнал, присвячений питанням здоров’я, стосунків, кар’єри, подорожам та порадам щодо хатнього господарства. Журнал ставить собі за мету надати жінкам можливість спілкуватися і виражати себе. У зв’язку з цим поряд зі статтями від професійних журналістів тут багато матеріалів, написаних відвідувачками сайту.





